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comunicazione
senza fili e ormai
molto diffusa in tutti
i settori industriali.
Abbiamo raccolto
alcune previsioni

Le reti wireless

Valerio Alessandroni

Negli ultimiannile comunicazioni wireless rappresentano una

verae propriaalternativa alle reti cablate, con

pari capacita di trasmissione, velocita e

l'a sicurezza. Le reti tradizionali, tutta-

via, si dimostrano ancora la scel-

ta preferita in molte applicazio-

ni, soprattutto dove le apparec-

chiature industriali e quelle di

ufficio richiedono una piattafor-

ma comune. Per capire meglio

limiti e prospettive delle due solu-

zioni abbiamo rivolto alcune
domande a esperti del settore.

sul tema

Gli standard

Il mondo degli standard wireless e in forte evoluzio-
ne. Quali sono le tecnologie che hanno maggiori pro-
babilita di imporsi in questo settore?

“Per diversi anni si & vissuta una certa incertezza su quali
standard potessero veramente imporsi e avere successo”
afferma Matteo Bambini (National Instruments). “Oggi

tuttavia, anche nel mondo industriale, grazie alla spinta dei
mercati dei PC e delle tecnologie senza fili, vediamo alme-
no due standard con buone probabilita: WiFi (leee 802.11x)
da una parte, grazie all’onnipresenza su PC e notebook, sta
avendo una fortissima adozione e diffusione anche per reti
wireless di misura e automazione, dove i requisiti fondamen-
tali siano larghezza di banda disponibile alla trasmissione dei
dati acquisiti e sicurezza dei protocolli di codifica dei dati.
Dall’altra parte molte iniziative e diversi successi gia conso-
lidati si vedono attorno a Zigbee (leee 802.15.4), soprattutto
dove si manifesti I'esigenza di coprire ampie distanze tra nodi
ricetrasmettitori con bassi consumi energetici, per installa-
zioni alimentate anche solo a batterie”. Secondo Bambini,
c’é poi molto fermento attorno al wireless UBS, ma parlare di
standard in questo settore & prematuro, anche se I'interesse
potenziale € elevato. Alcuni standard piu di nicchia, invece,
come WirelessHart, rischiano di essere un po’ confinati al
mondo del processo, senzariuscire ad allargarsi ad altriambi-
ti per lamancanza di diffusione in mercati ‘consumer’ di mas-
sa, che provoca volumi elevati e abbattimento dei costi dei
componenti.

“La tecnologia wireless ha iniziato ad affermarsi nel merca-
to delle telecomunicazioni negli ultimi 20 anni, espandendo-
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si a partire da settori di nicchia per arrivare nelle case di tut-
ti” afferma Cristian Randieri (Intellisystem Technologies). “ll
motore propulsore di tale affermazione e stato lo sviluppo
incalzante di Internet, che ha fatto in modo che la domanda
di accesso ai servizi di connettivita wireless si sia evoluta in
modo quasi incontrollabile”. Per fare fronte alle esigenze &
connettivitd e mobilita degli utenti sono nate talmente tants
tecnologie, da creare un po’
di confusione nel mercato.
Tale confusione nasce dalle
problematiche legate alla
creazione e diffusione di

Marco Caliari

uno standard ben preciso
per ogni  tecnologia.
Secondo Randieri I'opera-
zione di standardizzazione
non & semplice, poiché
influenzata da diversi fatto- ;
ri, come quelli politici e di mercato. Il risultato &€ che oggi esi-
stono diversi standard e tecnologie che, per esempio, spa-
ziano dal consolidato protocollo 802.11 sino alle reti Zigbee.
“Chi lavora nel settore dovrebbe conoscerle bene, ma di fat-
to ben pochi sanno le peculiarita che contraddistinguono tali
tecnologie, poiché mascherate da ragioni commerciali e di
vendita del prodotto” sottolinea Randieri. Quindi, ciascuna
tecnologia potrebbe essere vista come predominante o
migliore rispetto ad altre. “Non ¢ possibile affermare che una
tecnologia avra maggiore possibilita di imporsi sul mercato
rispetto a un’altra, poiché la vera forza di queste ultime & rap-
presentata dalla loro integrazione” egli conclude. “Solo cos
& possibile superare tutte le limitazioni che ciascuna tecno-
logia presenta nei confronti dell’altra”.




“Gli standard wireless che si stanno affermando a livello indu-
striale sono derivati dal mondo dell’information technology”
interviene Marco Caliari (Phoenix Contact). “Esistono diver-
se tecnologie wireless, ognuna con caratteristiche peculiari,
che le rendono piti 0 meno adatte ai diversi tipi di applicazio-
ne.Una prima distinzione deve essere fatta in termini di macro
ambito applicativo. Nel caso di applicazioni di processo si par-
la tipicamente di processi ‘lenti’, in cui il dispositivo deve
magari trasmettere alcuni segnali (tipicamente digitali 0 ana-
logici), per poi tornare nello stato di stand by. Nel caso inve-
ce dell’automazione industriale si parla di applicazioni in cui
i tempi di trasmissione sono decisamente piu bassi e si pud
avere necessita di trasmissioni piu frequenti e a intervalli
regolari”. Egli prosegue:
“Certamente, avranno piu
possibilita di imporsi tecno-
logie basate su standard
riconosciuti e affermati
(come WirelessHart per il
processo e Bluetooh e Wian
per la factory automation),
che offrono maggiori van-
taggi e garanzie, soprattut-
to in termini di affidabilita e
reperibilita dei componenti.
Cio non significa che le tec-
nologie proprietarie non sia-
no valide, anzi. Per determi-
nati ambiti applicativi puo
essere vantaggioso, se non
addirittura necessario,
ricorrere asoluzioni proprie-
tarie, come accade per
sistemi wired”. In quest’ot-
tica, Phoenix Contact sup-
: porta oggi quattro diverse
tecnologie wireless: Bluetooth (standard leee 802.15.1 per
trasmissioni di segnali di I/0, seriali o di protocolli Ethernet
based su brevie medie distanze), Wlan (standard leee 802.11
per la trasmissione di segnali seriali o di protocolli Ethernet
based, con maggiore banda e su medie distanze), Trusted
Wireless (tecnologia proprietaria per la trasmissione di
segnali di I/0 su distanze di alcuni chilometri) e GSM/Gprs
(per lacomunicazione dati su grandi distanze tramite rete cel-
lulare). “Il mondo delle tecnologie wireless dovrebbe poi
seguire lo stesso trend gia visto per i bus di campo e ora in
atto per i protocolli realtime Ethernet: non si arrivera all’affer-
mazione di un unico standard, ma coesisteranno diverse tec-
nologie, quelle che incontreranno maggiore riscontro da par-
te del mercato” conclude Caliari.

“‘Reti wireless’ & un termine abbastanza generico” afferma
Massimo Vanzi (Montalbano Technology). “Distinguerei
innanzitutto le reti di comunicazione, o ‘a larga banda’, e le

Stefano Galimberti

reti di sensori, tipicamente a banda molto minore, low power
e sicuramente per applicazioni diverse. Per quanto riguarda
le reti di sensori, tecnologia emergente nella quale
Montalbano Technology & specializzata e che giochera un
ruolo fortissimo nei prossimi 5-10 anni, sia come business,
sia come impatto sulla vita di tutti noi, non vedo la necessita
di ricercare uno standard. Cosa che €& invece fondamentale
nelle applicazioni piu tipiche di comunicazione a larga ban-
da”. Nelle WSN si e fatto un gran parlare negli ultimi 10 anni
dello standard Zigbee, come se lo standard fosse un ‘must’
anche per questo tipo di applicazioni. “La realta oggi e che le
prime soluzioni realizzate su queste tecnologie sono pratica-
mente tutte basate su standard proprietari e anche chi parte
da uno stack Zigbee, finisce presto con aggiungere sue com-
ponenti software, che lo differenziano dalla concorrenza e lo
allontanano di fatto dallo standard” aggiunge Vanzi. “Il
modello di business nelle WSN tende dunque necessaria-
mente ad allontanarsi dallo standard proprio, per difendere e
differenziare e questo perché la soluzione finale deve essere
molto di pit dello standard di comunicazione e di realizzazio-
ne della rete e deve aggiungere funzionalita e servizi che ne
saranno poi la carta d’identita”.

“Lo standard 802.15.4 (banda ISM a 2,4 GHz) dovrebbe
imporsi come soluzione di base dominate, grazie agli indub-
bi vantaggi a livello di consumo, costo, flessibilita e supporto
hardware/software da parte di svariati fornitori” interviene
Stefano Galimberti (Consorzio PNI-Profibus Network Italia).
“Alivello applicativo, la tecnologia WirelessHart sembra quel-
la attualmente pili avanzata per I'ambito del controllo di pro-
cesso; la tecnologia SP 100 si pone, invece, in un’ottica piu
ampia, con possibilita di supportare protocolli applicativi dif-
ferenti. Per I'automazione di fabbrica, gli standard di riferi-
mento e le relative tecnologie sono ancora in fase di defini-
zione, anche se la banda ISM a 2,4 GHz rimane il punto di
partenza”.

Le scelte corrette

In attesa che le comunicazioni wireless si stabilizzino
attorno a pochi standard di riferimento quali scelte
dovrebbero fare gli utilizzatori per non sbagliare?
Afferma Bambini: “Credo che WiFi, per le applicazioni con i
requisiti precedentemente citati, non possa temere la ‘insta-
bilita’; sicuramente & affermato e ha gia dimostrato longevi-
ta. Sta inoltre evolvendo per coprire anche esigenze piu pres-
santi, come maggiori distanze coperte e banda dati ancora
piu elevata”. Sul versante invece del monitoraggio remoto, in
ambienti non raggiungibili, senza disponibilita di alimentazio-
ne 0 molto distribuiti, con distanze tra nodi significative (anche
qualche centinaio di metri), la scommessa di National
Instruments € su Zigbee: non € piu uno standard emergen-
te, € ormai riconosciuto e applicato, garantisce stabilita con
configurazione di ridondanza di rete quali topologie ‘mesh’ e
ottimi risultati in termini di efficienza della gestione dell’ali-
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mentazione, grazie al supporto di modalita tipo ‘sleep’ per
massimizzare la durata delle batterie.

Dichiara Randieri: “Il problema piu grosso dei comuni utiliz-
zatori di tali tecnologie € che sanno bene che tipo di servizio
vorrebbero ottenere, ma conoscono tecnicamente poco le
soluzioni a loro disposizione”. Purtroppo I'utente medio di tali
soluzioni spesso proviene dal mondo dell’informatica, che alla
sua nascita si distingueva nettamente da quello delle comu-
nicazioni. Considerando che oggi il confine tra le due tende a
sbiadire e che le tecnologie di comunicazione wireless varia-
no di continuo, egli non riesce a stare al passo con I'evolu-
zione tecnica e, di conseguenza, gli € molto facile incorrere
in errori progettuali. “Non esiste una vera e propria regola ‘per
non sbagliare’, bensi quella pit generale di ‘studiare tenen-
dosi aggiornati sulle nuove soluzioni proposte dal mercato’”
egli conclude.

Secondo Caliari un primo elemento che si dovrebbe pren-
dere in considerazione nella scelta della tecnologia wireless
¢ dato dal macro ambito applicativo (processo o automazio-
ne industriale), seguito dalla specifica applicazione. “Phoenix
Contact propone diverse tecnologie di comunicazione wire-
less, perché non esiste la soluzione ideale per ogni tipo di
applicazione”. Un altro elemento da considerare & la coesi-
stenza: con il proliferare di sistemi wireless diventa sempre
pit importante verificare come i diversi sistemi possano
coesistere nei casi, sempre pit frequenti, in cui questi si tro-
vino a operare nello stesso spazio, nello stesso tempo e sul-
la stessa frequenza, con possibili interferenze reciproche. Per
questo Phoenix Contact ha implementato nei propri disposi-
tivi Bluetooth dei meccanismi di coesistenza con retiWlan che
si affiancano ad AFH (Adaptive Frequency Hopping, salto di
frequenza adattativo). Si tratta di LEM (Low Emission Mode,
modalita a bassa emissione nelle fasi di ‘pairing’) e di Black
Channel Listing (possibilita di definire, in fase di configura-
zione, i canali occupati da eventuali reti Wlan, in modo da
poterli escludere a priori dalla tabella di salto di Bluetooth).
“Non va infine trascurata la capacita del fornitore di suppor-
tare adeguatamente Iutilizzatore, a partire dalla fase di scel-
ta della tecnologia” conclude Caliari.

Sostiene invece Vanzi: “Per quanto riguarda le WSN credo
che I'utilizzatore debba preoccuparsi del fatto che la tecno-
logia hardware di base sia quella che garantisce massime
prospettive per il futuro, quella che sara sicuramente vincen-
te per queste applicazioni, e cioe radioa 2,4 GHz o, anzi meglio
‘e’, a 868/915 MHz e stack software non necessariamente
‘standard’, ma che funzionino e facciano quello che gli utiliz-
zatorivogliono; reti mesh, estremamente low power, low cost,
con ampia copertura spaziale, gran numero di sensori gesti-
bili, bassa dipendenza dalle condizioni atmosferiche e
ambientali, ampia disponibilita di tipologie di sensori, funzio-
nalita aggiuntive quali quelle della localizzazione del nodo
all'interno della rete, funzionalita di datalogger automatica
ecc. Cioe, a mio parere, nelle WSN contera solo il normale
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connubio tra credibilita dell’azienda e qualita/livello delle fun-
zionalita proposte, mentre la tecnologia sara secondaria per
I'utente finale”.

Afferma Galimberti: “Per minimizzare i rischi di rapida obso-
lescenza e curve di apprendimento troppo lunghe, sarebbe
preferibile per gli utenti selezionare soluzioni ‘evolutive’
rispetto a tecnologie applicative gia esistenti (vedi I'esempio
WirelessHart)”. Inoltre, andrebbero forse preferiti prodotti
supportati da grossi costruttori che garantiscano un corretto
supporto del cliente nella fase di ‘stabilizzazione’ ed evolu-
zione degli standard. “Va perd notato” egli prosegue “che,
come spesso awviene nel caso di tecnologie nuove, soluzio-
ni piu ‘chiuse’ e meno standardizzate possono garantire
migliori prestazioni, implicando pero piu rischi a livello di sup-
porto ed evoluzione una volta installate”.

Capacita d’interconnessione

Esiste oggi una buona capacita d’interconnessione fra
mondo wireless e mondo wired o i due ambiti tendono
a rimanere separati fra loro?

“Un elemento fondamentale riguardo a questa problematica
essenziale & legato alla parte di driver e software per la gestio-
ne dell’hardware wireless” risponde Bambini. Nel caso di
National Instrumentsi driver per dispositivi di acquisizione dati
WiFi sono trasparenti rispetto al bus utilizzato, cosi che sia
possibile spostarsi da reti Ethernet, WiFi o addirittura bus USB
o plug in (PCI, PClexpress ecc.) senza modifiche al codice.
Nel caso diretiWSN i driver siintegrano strettamente nel soft-
ware NI Labview e rendono immediato il collegamento con
sistemi di misura e controllo gia esistenti, tipicamente cabla-
ti, basati ad esempio su PAC e dotati d’intelligenza a bordo,
realtime, oppure con dispositivi touch panel di tipo HMI o PC
industriali.

Secondo Randieri la capacita d’interconnessione dei siste-
mi wireless e wired ¢ alla base della loro esistenza, poiché la
loro affermazione € nata grazie a Internet. Quando due enti-
ta si connettono tra di loro mediante Internet poco importa se
i loro dati viaggiano in parte per reti wired e in parte per reti
wireless, I'importante & raggiungere I'obiettivo, ovvero la
capacita di trasferire i dati. “Dato che Internet rappresenta
oggi il canale di trasmissione dell’informazione piu usato, i
due ambiti non possono rimanere separati tra loro se non per
casi specifici dettati da particolari esigenze” egli conclude.
Afferma Caliari: “Oggi si puo dire che esiste una buonainter-
connessione tra mondo wireless e wired. Questo € dovuto
essenzialmente alla crescente diffusione delle reti Ethernet,
che siprestanoin modo ‘nativo’ all’integrazione trai due mon-
di”. L'integrazione andra ancora migliorando e aumentando
con la diffusione di protocolli realtime Ethernet come Profinet,
che consente di realizzare comunicazioni wireless sia via
Bluetooth, sia viaWlan. “Le tecnologie wireless offrono diver-
si vantaggi, anche in termini di flessibilita di applicazione, in
tutti i casi in cui il cavo dati rappresenti un problema” prose-



gue Caliari. “Si pensi ad esempio ad applicazioni con parti
in movimento (contatti striscianti, robot, AGV ecc.), alla pre-
senza di ostacoli che comportino problemi per la stesura dei
cavi 0 ad applicazioni di manutenzione o datalogging locale”.
Esistono pero applicazioni in cui gli ostacoli presenti posso-
no rendere molto difficile, se non impossibile, I'utilizzo delle
tecnologie wireless. “In altre parole, le reti wireless non van-
no viste come una sostituzione delle reti cablate, ma nem-
meno in contrapposizione ad esse. Wireless e wired tendono
acompletarsia vicenda, avendo caratteristiche peculiari che,
opportunamente combinate, consentono di realizzare siste-
mi di automazione efficaci ed efficienti” conclude Caliari.
Secondo Vanzi, poi, per quanto riguarda le WSN, la connes-
sione oggiesiste, funziona perfettamente e non sivedono pro-
blemi all’orizzonte.

Infine, a parere di Galimberti, specialmente in ambito di con-
trollo di processo, la compatibilita con la base installata e mol-
to importante: “Questo aspetto & stato tenuto presente nella
definizione delle nuove soluzioni wireless specialmente a
livello di gateway, ossia di connessione tra reti wireless e
wired, e adapter, tali da fornire capacita di comunicazione
wireless a dispositivi wired tradizionali. Inoltre, la disponibilita
di gateway wireless multiprotocollo a livello wired rendera via
via sempre piu facile I'integrazione fra i due mondi. In con-
clusione, si puo rilevare una chiara tendenza verso una sem-
pre maggiore integrazione degli ambiti wired e wireless”.

Wireless o wired?

Le comunicazioni wireless tenderanno a sostituire le
comunicazioni wired, perché piu convenienti, o le comu-
nicazioni wired manterranno un proprio dominio?
“Secondo me coesisteranno per molti anni, a meno che qual-
che grossa innovazione stravolga gli scenari, perché & vero
che in termini economici alcuni di questi standard si stanno
dimostrando estremamente convenienti, ma in molte appli-
cazioni la sicurezza, la minore latenza o la banda disponibile
impongono I'utilizzo di reti cablate ad oggi non sostituibili
‘tout-court’ con tecnologie senza fili” afferma Bambini.
“Considerando lo stato dell’arte di entrambe le tecnologie &
impensabile che una possa sostituire I'altra” risponde
Randieri. “ll mondo wireless e quello wired non possono pre-
scindere I'uno dall’altro per motivazioni che riguardano la
morfologia della superficie terrestre. Semmai sarebbe piu
naturale contraddistinguere gli ambiti di applicazione di una
tecnologia verso I'altra”. Tali ambiti non sono solo di tipo mor-
fologico, ma coinvolgono anche ragioni di mercato. Ad esem-
pio, sarebbe impensabile coprire I'intero traffico dati trans-
oceanico mediante reti wireless e, parimenti, sarebbe troppo
dispendioso cablare via cavo piccole comunita di montagna.
“Nel primo caso esistono le tecnologie basate su fibra ottica,
nel secondo quelle basate su connessione WiFi, Wimax,
Gprs/Edge/Umts e satellitare” aggiunge Randieri.

“E difficile prevedere cosa possa accadere nel futuro” inter-

viene Caliari. “Al di la dell’ambito applicativo, un elemento
da tenere in considerazione e quello dell’alimentazione”. Ad
esempio, in ambito di processo tecnologie come WirelessHart
garantiscono un funzionamento tramite batteria per alcuni
anni. Tipicamente, infatti, un dispositivo trasmette alcuni
segnali per tornare nello stato di stand by, con conseguente
riduzione dei consumi. Nell’automazione industriale, dove
trovano applicazione tecnologie come Bluetooth e Wian, si
devono invece trasmettere dati con una maggiore frequenza
e, per questo, si prevede un’alimentazione locale classica.
Inoltre, perché le comunicazioni wireless possano sostituire
‘intoto’ le comunicazioni wired, sara necessario ridurre i tem-
pi di comunicazione. Se le tecnologie wireless consentono di
raggiungere tempi di trasmissione dell’ordine di alcuni ms, le
comunicazioni realtime Ethernet wired consentono di rag-
giungere tempi di trasmissione dell’ordine di decine o centi-
naia di microsecondi e in modo assolutamente deterministi-
co. “Sara necessario trovare una risposta ad alcuni quesiti,
come quelli legati all’alimentazione tramite batteria, alla
coesistenza (problema che dovra trovare risposte anche dal
punto di vista normativo), al superamento di ostacoli, a tem-
pi di trasmissione deterministici e in tempo reale” prosegue
Caliari. “In conclusione, le reti wireless non vanno viste come
una sostituzione di quelle cablate, ma nemmeno in contrap-
posizione ad esse: wireless e wired si completano a vicen-
da”. “Rispondo come utilizzatore di queste tecnologie e non
come fornitore” interviene Vanzi. “Posso solo dire che se da
un lato, quando posso, preferisco avere un cavo con banda
massima, € owio che ‘Internet ovunque’ sia un servizio che
utilizzeremo tutti. Non credo comunque che il wireless rim-
piazzera mai il cavo o meglio la fibra nella creazione dell’ar-
chitettura primaria di rete, quindi le due tecnologie coesiste-
ranno, una fornendo la qualita del segnale e la banda e I'al-
tra fornendo la flessibilita”.

Secondo Galimberti nel breve/medio termine le comunica-
zioni wireless renderanno convenienti soluzioni altrimenti
troppo complesse o costose in ambito cablato, creando nuo-
ve applicazioni piuttosto che sostituire le configurazioni appli-
cative wired esistenti.

A piu lungo termine, alcune applicazioni wired verrenno pro-
babilmente sostituite, ma le applicazioni wired rimarranno
sicuramente presenti e numerose. “Risulta ad esempio dif-
ficile prevedere una penetrazione rilevante delle tecnologie
wireless in applicazioni critiche di controllo e regolazione”
egli sottolinea. “Si noti tuttavia che le applicazioni ‘safety cri-
tical’ non sono necessariamente precluse alle applicazioni
wireless, almeno in contesti specifici”. |

Consorzio PNI (Profibus Network Halia) readerservice.it n. 20
Intellisystem Technologies readerservice.it n. 21
Montalbano Technology readerservice.it n. 22

National Instruments readerservice.it n. 23

Phoenix Contact readerservice.it n. 24
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